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Neplanovali jsme to, ale prislo nam to relevantni

25% skol nebylo vlastnikem domény Skoly

50% skol nepouziva pro email doménu skoly*

31% skol neuvedly jméno technika skoly

50% skol neuvedly u technika kontaktni udaje

* jedna skola zrusila objedndvku z nedivérného emailu ,,administrdtor to nedovolr*
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Koukali jsme jak skola prenasi data uzivatelim

75% Skol automaticky presméruje uzivatele na HTTP*

25% skol pouziva HTTPS (sifrovdni na prenos dat)

* ztoho 25% pouZila slabé sifrovdni a zastaral protokol (SSL3)

Dalsi 6% Skol umoznilo pouzit HTTPS (ale mély to $patné nastavené)

0% Skol mély nastaveno HSTS (tzv. vynuceni HTTPS, znemozriuje MITM)

* Google v nové verzi Chrome 68 (od ¢ervna) bude oznacovat veskeré HTTP spojeni za ,,nedlivéryhodné”
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Koukaly jsme jak skola naklada s ,tracking cookies”

63% Skol uklada , cookies” do prohlizec uzivatele (diohodobé/persistant)
56% Skol pouziva ,cookies” pro vlastni potrebu (session/persistant)
44% sSkol umoznilo nacteni ,,cookies” tretich stran (z cizich servert)

* ztoho 90% ,cookies” se ulozilo do prohlizece na 6 mésicui a vice

* zbyvajicich 10% ,,cookies” se nacetlo jen po dobu otevieného prohlizece

1 z 10 skol upozornila uzivatele o pouziti ,, cookies” (a Zddala souhlas)
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Koukali jsme na bezpecnostni kod v hlavickach Webu

* 0% skol pouzily header , Referrer-Policy*

0% skol pouzily header , Cross-Domain JavaScript“

0% skol pouzily header ,,Content-Security-Policy*

0% skol pouzily header , X-Content-Type-Options*

6% Skol pouzily header ,XSS-Protection®

6% skol pouzily header ,X-Frame-Options”
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Koukali jsme zda skoly presmeérovavaji uzivatele tfretim stranam

* 75% Skol sméruje uzivatele aby nacetli obsah z cizich servert
* 50% skol odkazuje uzivatele k stahnuti ciziho ,,scriptu®
* 38% skol odkazuje uzivatele k stahnuti ciziho souboru
* 44% skol nacitad cizi obsah Webu prostrednictvim , iframe*

* ztoho 58% skol pouziva dvé a vice metod popsané vyse

* 38% skol pouziva Google Analytics k sledovani pohybu uzivatele
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Koukali jsme jak Skoly umoziuji uzivatelim pristup do aplikaci

88% skol umoznilo uzivateli se heslem pripojit do informacniho systému

75% sSkol pouziva pristup do interniho systému (eg. Web administrativa, atd.)

» ztoho 75% skol nabidlo pristup uZivateli pres otevrené spojeni (bez sifrovani)

38% skol pouziva pristup do externiho systému (tzv. aplikace jidelny)

» ztoho 33% skol nabidlo pristup uZivateli pres otevrené spojeni (bez sifrovani)
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Na Webovych stranek jsme nadale narazili na véci typu:

* schovany odkaz na Home page na doménu *.com.ua
* Casté ulozisté fotek na cizich serverech jako soucast Webu

* které instalovaly az 25 dlouhodobych , cookies” do prohliZzece

* z Home page pristup primo na analytiku o provozu domény

* 13% hostovanych domén pouzivalo aplika¢ni firewall
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